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Naslov dokumenta: Preuzimanje i instalisanje sertifikata ROOT CA servera
Sertifikacionog tela Pošte u Windows skladište sertifikata

Verzija: 1.6
Datum: 01.04.2020.
Autor: Administratori Sertifikacionog tela Pošte

Napomena: Korisničko uputstvo je napisano za rad u operativnom sistemu Windows 10.

Da bi programi mogli da veruju sertifikatima koje je izdalo Sertifikaciono telo Pošte i da bi
moglo da se izvrši uspešno verifikovanje elektronskog potpisa kojeg je formirao korisnik kome
je sertifikat izdalo Sertifikaciono telo Pošte, neophodno je u Windows skladište sertifikata
instalisati oba sertifikata ROOT CA servera Sertifikacionog tela Pošte (Pošta Srbije CA Root i
Posta CA Root).

Za preuzimanje i instalisanje sertifikata ROOT CA servera Sertifikacionog tela Pošte,
neophodno je imati administratorska ovlašćenja na računaru.

Sertifikate ROOT CA servera Sertifikacionog tela Pošte možete preuzeti na više načina:

 Iz instalacionog paketa koji se nalazi na web strani
https://www.ca.posta.rs/preuzimanje_softvera.htm;

 Na web strani Sertifikacionog tela Pošte:
https://www.ca.posta.rs/ca-sertifikati/default.htm.

Na slici 1. je prikazana forma koja se pojavljuje posle preuzimanja sertifikata ROOT CA servera
Sertifikacionog tela Pošte (Pošta Srbije CA Root) sa web strane https://www.ca.posta.rs/ca-
sertifikati/default.htm, odabirom opcije 1. DER binarni format. Na prikazanoj formi sa slike 1.
potrebno je pritisnuti dugme Open.

Slika 1. Forma za otvaranje i snimanje datoteke Pošta Srbije CA Root sertifikata ROOT CA
servera
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Ukoliko koristite web pretraživač Internet Explorer, pojaviće se forma Internet Explorer Security
na kojoj treba pritisnuti dugme Allow, kao što je prikazano na slici 2.

Slika 2. Forma Internet Explorer Security

Posle toga otvoriće se forma Certificate (slika 3.) na kojoj su prikazani podaci o sertifikatu
ROOT CA servera Sertifikacionog tela Pošte (Pošta Srbije CA Root). Potrebno je pritisnuti
dugme Install Certificate..., kao što je prikazano na slici 3.

Slika 3. Sertifikat ROOT CA servera Sertifikacionog tela Pošte, kartica General
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Zatim će se pojaviti forma Certificate Import Wizard (slika 4.). Taj Wizard vodi korisnika kroz
proces instalisanja sertifikata ROOT CA servera Sertifikacionog tela Pošte u Windows skladište
sertifikata. Preporučljivo je selektovati drugu opciju Local Machine i za nastavak pritisnuti
dugme Next.

Slika 4. Forma Certificate Import Wizard

Nakon toga sledi forma (slika 5.) na kojoj treba izabrati Windows skladište sertifikata u koje će
biti instalisan sertifikat ROOT CA servera Sertifikacionog tela Pošte. Potrebno je selektovati
drugu opciju Place all certificates in the following store, pritisnuti dugme Browse, selektovati
Trusted Root Certification Authorities i pritisnuti dugme OK. Za nastavak treba pritisnuti dugme
Next.
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Slika 5. Forma za izbor Windows skladišta sertifikata

U sledećem koraku pojavljuje se forma (slika 6.) koja prikazuje izabrano Windows skladište
sertifikata. Za nastavak treba pritisnuti dugme Finish.
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Slika 6. Forma sa prikazom izabranog Windows skladišta sertifikata

Instalisanje sertifikata ROOT CA servera Sertifikacionog tela Pošte u Windows skladište
sertifikata je tada završeno i pojaviće se završna forma Certificate Import Wizard kao potvrda
uspešnog instalisanja sertifikata (slika 7.). Potrebno je pritisnuti dugme OK na formi sa slike 7.

Slika 7. Poruka da je uspešno izvršeno instalisanje sertifikata ROOT CA servera
Sertifikacionog tela Pošte u Windows skladište sertifikata
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Na kraju, potrebno je zatvoriti formu Certificate pritiskom na dugme OK, kao što je prikazano na
slici 8.

Slika 8. Sertifikat ROOT CA servera Sertifikacionog tela Pošte, kartica General

U nastavku je prikazan postupak instalisanja Posta CA Root (Slika 9.). Nakon upisivanja
https://www.ca.posta.rs/ca-sertifikati/default.htm u predviđeno polje web pretraživača, odaberite
opciju 1. DER binarni format (Posta CA Root) da biste preuzeli i pokrenuli postupak
instalacije. Na prikazanoj formi sa slike 9. potrebno je pritisnuti dugme Open.

Slika 9. Forma za otvaranje i snimanje datoteke Posta CA Root sertifikata ROOT CA servera
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Ukoliko koristite web pretraživač Internet Explorer, pojaviće se forma Internet Explorer Security
na kojoj treba pritisnuti dugme Allow, kao što je prikazano na slici 10.

Slika 10. Forma Internet Explorer Security

Posle toga otvoriće se forma Certificate (slika 11.) na kojoj su prikazani podaci o setifikatu
ROOT CA servera Sertifikacionog tela Pošte (Posta CA Root). Potrebno je pritisnuti dugme
Install Certificate..., kao što je prikazano na slici 11.

Slika 11. Sertifikat ROOT CA servera Sertifikacionog tela Pošte, kartica General
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Zatim će se pojaviti forma Certificate Import Wizard (slika 12.). Taj Wizard vodi korisnika kroz
proces instalisanja sertifikata ROOT CA servera Sertifikacionog tela Pošte u Windows skladište
sertifikata. Preporučljivo je selektovati drugu opciju Local Machine i za nastavak pritisnuti
dugme Next.

Slika 12. Forma Certificate Import Wizard

Nakon toga sledi forma (slika 13.) na kojoj treba izabrati Windows skladište sertifikata u koje će
biti instalisan sertifikat ROOT CA servera Sertifikacionog tela Pošte. Potrebno je selektovati
drugu opciju Place all certificates in the following store, pritisnuti dugme Browse, selektovati
Trusted Root Certification Authorities i pritisnuti dugme OK. Za nastavak treba pritisnuti dugme
Next.
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Slika 13. Forma za izbor Windows skladišta sertifikata

U sledećem koraku pojavljuje se forma (slika 14.) koja prikazuje izabrano Windows skladište
sertifikata. Za nastavak treba pritisnuti dugme Finish.
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Slika 14. Forma sa prikazom izabranog Windows skladišta sertifikata

Instalisanje sertifikata ROOT CA servera Sertifikacionog tela Pošte u Windows skladište
sertifikata je tada završeno i pojaviće se završna forma Certificate Import Wizard kao potvrda
uspešnog instalisanja sertifikata (slika 15.). Potrebno je pritisnuti dugme OK na formi sa slike 15.

Slika 15. Poruka da je uspešno izvršeno instalisanje sertifikata ROOT CA servera
Sertifikacionog tela Pošte u Windows skladište sertifikata
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Na kraju, potrebno je zatvoriti formu Certificate pritiskom na dugme OK, kao što je prikazano na
slici 16.

Slika 16. Sertifikat ROOT CA servera Sertifikacionog tela Pošte, kartica General

Posle izvršenog instalisanja setifikata ROOT CA servera Sertifikacionog tela Pošte u Windows
skladište sertifikata, moguće je pogledati sertifikat. Najlakši način je da se pokrene forma Run
pritiskom tastera Win+R na tastaturi, a zatim u polje Open ukucati inetcpl.cpl i nakon toga
pritisnuti dugme OK (slika 17).

Slika 17. Forma Run za pokretanje forme Internet options
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Zatim je potrebno na formi Internet Options izabrati karticu Content, a posle toga pritisnuti
dugme Certificates..., kao što je prikazano na slici 18.

Slika 18. Forma Internet Options, kartica Content, dugme Certificates...

Instalisani setifikati ROOT CA servera Sertifikacionog tela Pošte (Pošta Srbije CA Root i
Posta CA Root) treba da se nalaze u skladištu sertifikata ROOT sertifikacionih tela kojima
Windows skladište sertifikata veruje tj. u okviru kartice Trusted Root Certification Authorities,
kao što je prikazano na slici 19.

Slika 19. Forma Certificates, kartica Trusted Root Certification Authorities

https://www.ca.posta.rs/

